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Predmluva

Pozadavky na zabezpeceni radionuklidovych zdroji byly do nové atomové legislativy
zavedeny na zaklad¢ mezinarodnich doporuceni, zejména doporuceni vydanych Mezinarodni
agenturou pro atomovou energii. Jedna se o zékladni implementaci pozadavkl k zajiSténi
bezpecnosti zdroji, kterd je kompatibilni s pfistupem clenskych stati Evropské unie. Nové
povinnosti ulozené drzitelim povoleni maji za cil zvySit kulturu zabezpeceni zdroju
ionizujiciho zafeni v reakci na slozitou bezpecnostni situaci v souCasném svété. Zneuziti
zdrojii ionizujiciho zafeni neni mozné zcela vyloucit. Vytvorenim kvalitniho systému opatieni
je vsak mozné takové riziko snizit na rozumné dosazitelnou troven. Zavedeny systém umozni
rovnéz vcéas reagovat na zmeény bezpecnostni situace a vyvoj potencialnich rizik.

Cilem predkladaného doporuceni je poskytnout drzitelim povoleni a ohlasovateliim, ktefi
pouzivaji schvéleny typ drobného zdroje ionizujiciho zafeni, ndvod, jakym zplsobem
k novym legislativnim pozadavkiim pfistoupit. Je vSak tieba zdaraznit, ze systém zabezpeceni
musi byt vytvofen ,,na miru“ konkrétnimu zdroji a je kompetenci i odpovédnosti drzitele
povoleni a ohlaSovatele pouzivajici schvaleny typ drobného zdroje ionizujiciho zéfeni, jakym
zpusobem pozadavky zdkona naplni. Vyznamnou roli v tomto procesu bude mit vybér a
ustanoveni fyzické osoby povinné zajistit zabezpeCeni zdroje a koordinovat souvisejici
¢innosti.

Cilem zabezpeceni radionuklidovych zdrojt je spravné identifikovat mozna rizika, odhadnout
jejich miru, hledat moznosti, jak jim pfedchéazet, a v pfipad¢ potieby adekvatné zasdhnout.
Podle nastavenych pozadavkll je tieba proces zabezpeceni nastartovat, ale samoziejmé
ho bude tfeba pravidelné hodnotit a piipadné¢ modifikovat.

Postupy uvedené v Doporuc¢eni maji pomoci snizit miru rizika zneuziti radionuklidovych
zdrojii pouzivanych na pracoviStich drziteld povoleni a ohlaSovatel, ktefi pouzivaji
schvaleny typ drobného zdroje ionizujiciho zafeni. Pokud bude systém zabezpeceni zdroje
vychéazet z pozadavkll tohoto doporu€eni, bude zpohledu Statniho ufadu pro jadernou
bezpecnost napliiovat pozadavky radia¢ni ochrany stanovené platnou legislativou. Zpétna
vazba k systému zabezpeCeni zdroji 1 k predkladanému Doporuceni je vitana, stejné tak
1 odborny pfinos k uvedené problematice.

Ing. Karla Petrova

feditelka Sekce radia¢ni ochrany
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Pojmy

D-hodnota

— aktivita radionuklidu v radionuklidovém zdroji, ktery miize zpiisobit zdvaznou tkanovou
reakci, neni-li pod dohledem. D-hodnota vybranych radionuklidii je stanovena v pfiloze €. 1
vyhlasky o radia¢ni ochrané a zabezpeceni radionuklidového zdroje €. 422/2016 Sb.

Expoziéni situace

— vSechny v uvahu pfipadajici okolnosti vedouci k vystaveni fyzické osoby nebo zivotniho
prostiedi ionizujicimu zafeni.

Planovana expozi¢ni situace

— expozice spojena se zamérnym vyuZzivanim zdroje ionizujiciho zafeni.

Seznam pouzitych zkratek

SUJB - Statni ufad pro jadernou bezpe¢nost

PZTS - Poplachovy zabezpecovaci a tisiovy systém
EZS - Elektronicky zabezpecovaci systém

CCTYV - Closed Circuit Television (kamerovy systém)
EKYV - Elektronicka kontrola vstupu

PCO - Pult centralizované ochrany

UPC - zdroj neptferuSovaného napajeni

PIT - prostorovy detektor pohybu

MW - mikrovinné detektory



1. Uvod

Nové legislativni pozadavky uvedené v ustanoveni § 164 zakona ¢. 263/2016 Sb., atomovy
zékon, ukladaji drzitelim povoleni, ktefi vykonavaji ¢innosti v ramci planované expozicni
situace a ohlasovatelim typové schvéalenych drobnych zdroji ionizujiciho zafeni povinnost
zabezpecit radionuklidovy zdroj pied nepovolenym piistupem, jeho zneuzitim a
neopravnénym premisténim. Drzitelem povoleni a ohlasovatelem pouzivajici typoveé
schvaleny drobny zdroj ionizujiciho zafeni by méla byt pravidelné posuzovana moZznost
zneuziti radionuklidového zdroje. Pokud pfi tomto posuzovéani bude zjisténo, ze se zménila
uroven rizika mozného utoku ¢i jeho zneuziti, mél by byt cely systém zabezpecCeni
pfehodnocen a ptizptisoben novym pozadavkim zohlediujicim tyto okolnosti.

Uroveti ochrany a zabezpeteni radionuklidovych zdroji by méla byt tméma jejich
potencidlnimu nebezpeci. Doporucena bezpecnostni a ochranna opatieni jsou zamétena na
prevenci, odvraceni a eliminaci zlovolnych c¢inli, zejména vhodnou kombinaci prvki
zabezpeceni. Toto by mélo byt provedeno uplatnénim odstupiiované¢ho pfistupu s ohledem na
kategorii zabezpe&eni radionuklidového zdroje a zptisobu nakladani s nim. Ve vyhlasce SUIB
¢. 422/2016 Sb. jsou pak uvedeny konkrétni pozadavky pro vytvoreni odpovidajiciho systému
zabezpeceni radionuklidovych zdroji. Nasledujici kapitoly jsou sestaveny na zakladé
pozadavkl jednotlivych ustanoveni této vyhlasky.



2. Systém zabezpeceni radionuklidového zdroje

Systém zabezpeceni radionuklidového zdroje je zaloZzen na povinnostech, které uklada
atomovy zakon drziteliim povoleni vykonavajici ¢innost v ramci planované expozi¢ni situace
a ohlasovateliim pouzivajici schvaleny typ drobného zdroje ionizujiciho zateni. Pozadavky na
zabezpeceni radionuklidovych zdrojl jsou stanoveny v § 164 odst. 1 a 2 atomového zakona:

1. Drzitel povoleni vykonavajici ¢innost v rdmci planované expozi¢ni situace a ohlaSovatel
pouzivajici schvaleny typ drobného zdroje ionizujiciho zéafeni jsou povinni:

a) zabezpecit radionuklidovy zdroj pfed nepovolenym piistupem, pouzitim a pfemisténim
odstupiiovanym pfistupem s ohledem na kategorii zabezpeCeni a zpiisob nakladani
s radionuklidovym zdrojem,

b) poucit pracovnika s ptistupem k radionuklidovému zdroji o jeho zabezpeceni a ovéfit jeho
znalosti a

¢) provést zabezpeceni radionuklidového zdroje 1. az 3. kategorie zabezpeceni.

2. Provadéci pravni piedpis (vyhlaska SUIB &. 422/2016 Sb.) stanovi pozadavky na zpisob
zabezpeceni radionuklidového zdroje, vcetné radionuklidového zdroje 1. az 3. kategorie
zabezpeceni.

2.1. Kategorizace radionuklidovych zdroju pro ucely preshrani¢niho
pohybu a zabezpeceni

Podle § 61 odst. 2 atomového zakona jsou zdroje ionizujiciho zafeni (radionuklidové zdroje)
Clenény do péti kategorii zabezpeceni, kdy 1. kategorie zabezpeceni je uvazovana jako
nejrizikovéjsi a 5. kategorie zabezpeceni jako kategorie s nejnizSim rizikem. Rozdé€leni do
jednotlivych kategorii zabezpe€eni je dano vyctem uvedenym v § 17 vyhlasky ¢. 422/2016
Sb. U otevienych a uzavienych radionuklidovych zdroji je pak kategorie zabezpeceni dana
pomérem aktivity radionuklidu a tabelované D-hodnoty, ktera je uvedena v ptiloze 1 vySe
citované vyhlasky.

Z praktického pohledu bude tedy nutné, aby kazdy, kdo Zzadd o povoleni k nakladani
s radionuklidovym zdrojem a rovnéz tak i ohlaSovatel, ktery se chysta pouzivat drobny typoveé
schvaleny zdroj ionizujiciho zafeni, provedl stanoveni kategorie zabezpeCeni. Zjisténi
kategorie zabezpeceni bude podkladem pro rozhodnuti, zda musi byt vypracovan plan
zabezpeceni.

U uzavieného radionuklidového zdroje, kde je nutné zjistit pomér aktualni aktivity a
D-hodnoty, se stanoveni kategorie zabezpeceni provede tak, Ze se vezme v Gvahu celkovy
pocet radionuklidl, jejich jednotlivé aktivity se seCtou a celkova aktivita se vydé€li
tabelovanou D-hodnotou. Pokud je pouZivano vice druht radionuklidl, postupuje se stejnym
zpusobem — vypocita se pomér A/D pro kazdy radionuklid a vysledné poméry A/D se sectou,
pfi¢emz je ziskéna celkovad hodnota poméru A/D, ze které se stanovi kategorie zabezpeceni.

U otevienych radionuklidovych zdrojli se pro stanoveni kategorie zabezpeceni vychazi
z maximalnich aktivit vSech radionuklidii, které mohou byt na pracovisti pouzivany v souladu
s ptisluSnym povolenim.



Kategorie zabezpeceni radionuklidovych zdroja jsou nasledujici:

Radionuklidové zdroje 1. kategorie zabezpeceni

radionuklidové termoelektrické generatory,

radionuklidové ozafovace, vetné ozafovacu tkani a krve,

uzaviené radionuklidové zdroje, u kterych je pomér aktudlni aktivity a D-
hodnoty roven 1000 nebo vétsi,

oteviené¢ radionuklidové zdroje, u kterych je pomér nejvySe zpracovavané aktivity na
pracovisti a D-hodnoty roven 1000 nebo veEtsi.

Radionuklidové zdroje 2. kategorie zabezpeceni

uzaviené radionuklidové zdroje urcené pro defektoskopii,

uzaviené radionuklidové zdroje uréené¢ k brachyterapii s vysokym nebo stfednim
davkovym ptikonem,

uzaviené radionuklidové zdroje, u kterych je pomér aktualni aktivity a D-hodnoty mensi
nez 1000 a zaroven roven 10 nebo vetsi,

oteviené radionuklidové zdroje, u kterych je pomér nejvySe zpracovavané aktivity na
pracovisti a D-hodnoty mensi nez 1000 a zarovei roven 10 nebo vEtsi.

Radionuklidové zdroje 3. kategorie zabezpeceni

uzaviené radionuklidové zdroje pro karotaz,

uzaviené radionuklidové zdroje v indikacnim nebo méficim zafizeni, které jsou
vysokoaktivnim zdrojem,

uzaviené radionuklidové zdroje, u kterych je pomér aktualni aktivity a D-hodnoty mensi
nez 10 a zaroven roven 1 nebo vétsi,

oteviené radionuklidové zdroje, u kterych je pomér nejvySe zpracovavané aktivity na
pracovisti a D-hodnoty mensi nez 10 a zaroveil roven 1 nebo vétsi,

kapalna ¢i pevna latka obsahujici vice nez 30 % uranu, jejiz aktivita je vétsi nez 160 MBq.

Radionuklidové zdroje 4. kategorie zabezpeceni

uzavieny radionuklidovy zdroj urceny k brachyterapii s nizkym davkovym piikonem
s vyjimkou o¢niho aplikatoru a permanentniho implantatu,

uzavieny radionuklidovy zdroj v indikaénim nebo méficim zafizeni, ktery neni
vysokoaktivnim zdrojem,

uzavieny radionuklidovy zdroj v eliminétoru statické elektfiny,

uzavieny radionuklidovy zdroj, u kterého je pomér aktudlni aktivity a D-hodnoty mensi
nez 1 a zaroven roven 0,01 nebo vEtsi,

otevieny radionuklidovy zdroj, u kterého je pomér nejvySe zpracovavané aktivity na
pracovisti a D-hodnoty mensi nez 1 a zaroven roven 0,01 nebo vétsi.

Radionuklidové zdroje 5. kategorie zabezpeceni

o¢ni aplikator a permanentni implantat pro radioterapii,

zdroj ionizujiciho zafeni pro radionuklidovou rentgenofluorescen¢ni analyzu,

detektor elektronového zachytu,

radionuklidovy zdroj pro Mdssbauerovskou spektrometrii,

kalibra¢ni zdroj ionizujiciho zéfeni pro pozitronovou emisni tomografii,

uzavieny radionuklidovy zdroj, u kterého je pomér aktudlni aktivity a D-hodnoty mensi
nez 0,01 a zaroven je aktudlni aktivita vySS§i nez zproStovaci uroven,



- otevieny radionuklidovy zdroj, u kterého je pomér nejvySe zpracovavané aktivity na
pracovisti a D-hodnoty mensi nez 0,01 a zaroven je aktudlni aktivita vyssi nez zprostovaci
uroven.

Pro tucely zabezpeceni musi byt na pracovistich, kde dochazi ke shromazd’ovani
radionuklidovych zdroji, pouzita kategorie zabezpeCeni celého souboru radionuklidovych
zdrojui na pracovisti nebo v transportnim obalovém souboru (§ 18 vyhlasky ¢. 422/2016 Sb.).
Kategorie zabezpecCeni celého souboru radionuklidovych zdroji musi byt stanovena
na zaklad¢ agregovaného poméru A/D, vypocteného nasledujicim zptisobem:

>4,

Agregovanda A/ D = Z :

n

kde A4i, n je aktivita 4 kazdého jednotlivého zdroje i radionuklidu » a Dn je D-hodnota pro
radionuklid 7.

Jednd se zejména o drzitele povoleni k vyrob& a distribuci radionuklidovych zdrojd,
k provozovani uznaného skladu a drzitele povoleni ¢i ohlaSovatele, kteti hromadné skladuji
drobné zdroje ionizujiciho zafeni napt. likvidované ionizacni hlasice pozaru.

3. Zakladni funkce zabezpecfovaciho systému

Systém zabezpe€eni radionuklidovych zdrojii by mél byt navrzen takovym zplsobem, aby
spliioval zékladni funkce, kterymi jsou - odrazeni, detekce, zdrzeni, zdsah a fizeni
zabezpecent.

Odrazenim rozumime vzdéni se umyslu uto¢nika od pokusu provést nepovoleny pfistup
¢i ptremisténi radionuklidového zdroje. Smyslem odrazovacich prostiedkl je presvédcit
uto¢nika o tom, Ze splnéni cile toku bude pfili§ obtizné a vysledek (ziskani zdroje ¢i ptistup
k nému) bude nejisty. Zakladnim prosttedkem odrazeni je napf. evidentni pfitomnost
jednotlivych prvkia systému zabezpeceni (oploceni, miize, kamery, fyzické ostraha).

Detekei rozumime zjisténi, tj. obdrZeni informace o nepovoleném pfistupu ke zdroji. Zjisténi
nepovolen¢ho ptistupu ke zdroji miiZze byt provedeno pracovniky fyzické ostrahy ¢i
prostiednictvim varovného akustického signalu, ktery upozorni na naruSeni prostor se
zdrojem. Vhodnymi prostiedky jsou napi. pohybova cidla, detektory tiisténi skla, dverni ¢i
okenni magnetické kontakty. Soucasti detekce je 1 vyhodnoceni obdrzené informace
o narusSeni prostoru se zdrojem. Vyhodnoceni Ize provést pomoci kamerového systému c¢i
fyzické kontroly v misté€ jeho ulozeni.

Zdrzenim rozumime zdmérné navySeni uto¢nikova Casu potfebného k priniku do/z mista,
kde je zdroj umistén. Zdrzeni ptistupu ke zdroji miZze byt zajiSt€éno pomoci mechanickych
zabrannych prostiedkll — mtizi, bezpecnostnich zamk, kotevnich Sroubil a jinych vhodnych
technickych prostredkl znesnadnujicich pfistup a zpomalujicich ziskani zdroje.

Zasahem rozumime jednani piedem urcenych osob s cilem zabranit pokusu zneuziti zdroje ¢i
jeho premisténi, a to vCetné¢ sabotdze provedené vlastnim (vnitinim) pracovnikem. Zéasah
sestava z preruseni utoku a zabranéni ztrat¢ kontroly nad zdrojem. PreruSenim utoku
rozumime nasazeni odpovidajicich sil pohotovostni ochrany nebo fyzické ostrahy s cilem
zabranit utocnikovi v pfistupu ke zdroji a zamezit jeho zneuziti.



Rizeni zabezpefeni zahrnuje zajisténi dostateénych personalnich a finanénich zdroji pro
zabezpeceni radionuklidovych zdroju, vypracovani postupil, pland a zdznamti. S ohledem na
zajisténi ucinnosti systému zabezpecCeni a zavedeni urcité kultury zabezpeceni je nutné
s informacemi o systému zabezpeceni nakladat v souladu s § 114 vyhlasky ¢. 422/2016 Sb.

StéZejni funkce systému zabezpeceni (detekce, zdrZeni a zasah) jsou v nasledujicim textu
detailn¢ popsany u jednotlivych kategorii zabezpeceni radionuklidovych zdrojt.

4.  Zabezpeceni radionuklidovych zdroju

4.1. Pozadavky na drzitele povoleni k nakladani s radionuklidovymi
zdroji 1. az 3. kategorie zabezpeceni

VyhlaSka €. 422/2016 Sb. specifikuje pozadavky na zabezpeceni radionuklidovych zdroji.
Doporu¢eni vychazi ztéto vyhlasky a uvadi konkrétni postupy ke splnéni stanovenych
pozadavkl. Z davodu lepsi ptehlednosti jsou jednotlivd ustanoveni citované vyhlasky
zahrnuta a uspotfadana podle jednotlivych kategorii zabezpeceni. Rovnéz tak jsou
v ndsledujicim textu vysvétleny a popsany doporu¢ené postupy k zabezpeceni
radionuklidovych zdroju s uplatnénim odstupniovaného ptistupu.

Zde je nutné zdlraznit vyznam zavedeni odstupriovaného pristupu. V ustanoveni § 5 odst. 8
atomového zakona je uvedeno, ze kazdy, kdo vyuziva jadernou energii nebo vykona ¢innosti
v ramci expozi¢nich situaci, je povinen pii zajiStovani jaderné bezpecnosti, radia¢ni ochrany,
technické bezpecnosti, monitorovani radiacni situace, zvladani radiacni mimotadné udalosti a
zabezpeceni vyuzivat pfistup odstupniovany podle velikosti mozného ozafeni a jeho moznych
disledka.

Z vySe uvedeného vyplyva, ze u radionuklidovych zdroji 1. kategorie zabezpeceni bude
kladen nejvys§i diiraz na jejich ochranu a fizeni pfistupu do mist jejich ulozeni. Cim vys3si je
riziko jejich zneuziti, tim vétsi akceschopnost se vyZaduje od bezpecnostnich a ochrannych
systémtll. Logicky pak u radionuklidovych zdrojii 3. kategorie zabezpeCeni bude pouzito
niz§iho dlirazu na jejich zabezpeceni, omezeni pfistupu a manipulace s nimi.

V ustanoveni § 111 vyhlaSky ¢. 422/2016 Sb. jsou uvedeny postupy, kterymi drzitel povoleni
musi provést zabezpeceni radionuklidového zdroje 1. az 3. kategorie zabezpeceni, a to tak, Ze:

a) ur¢i informace dilezité z hlediska zabezpeceni radionuklidového zdroje a zajisti jejich
ochranu pied zneuzitim,

b) pfijme opatieni k odhaleni a zdrzeni nepovolené¢ho ptistupu k radionuklidovému zdroji a
odezvé na n¢j, zejména:
1. zabranéni neopravnénému premisténi, jde-li o radionuklidovy zdroj 1. kategorie
zabezpeceni, a
2. sniZeni pravdépodobnosti neopravnéného pifemisténi na nejnizs$i dosazitelnou miru,
jde-li o radionuklidovy zdroj 2. nebo 3. kategorie zabezpeceni.
V ustanoveni § 114 odst. 3 vyhlasky ¢. 422/2016 Sb. je drzitelim povoleni stanovena

povinnost ustanovit fyzickou osobu povinnou zajistit zabezpeceni radionuklidového zdroje a
koordinaci ¢innosti v rdmci zabezpeceni radionuklidového zdroje.



Vzhledem k povinnostem této osoby je doporuceno, aby touto osobou nebyla osoba
vykonévajici soustavny dohled nad radia¢ni ochranou. Jedna se o povinnosti zcela odlisné -
vykonavéani soustavného dohledu nad radiaéni ochranou a zajiSténi zabezpeceni
radionuklidového zdroje.

Drzitel povoleni musi dale zajistit, aby fyzickd osoba podilejici se na zabezpeceni
radionuklidového zdroje a fyzicka osoba samostatné pristupujici k radionuklidovému zdroji 1.
kategorie zabezpeceni byla vybirana a pribézné posuzovana s ohledem na riziko z hlediska
zabezpeceni, které mize piedstavovat.

Zakladnim piedpokladem k ustanoveni této osoby je jeji posouzeni z hlediska diivéryhodnosti
(napf. pracovni historie zaméstnance, zohlednéni rodinnych a socidlnich podminek) z pohledu
drzitele povoleni. Moznym zpiisobem ovéfeni diveéryhodnosti zaméstnanct je napf. osobni
pohovor, doporuceni vedouciho pracovnika, eventudlné kontrola vypisu rejstiiku trestl
v pravidelném intervalu. Predkladani vypisu z rejstiku trestu s pravidelnou Cetnosti (napt. 1x
za 2 roky) je doporuceno zavést u pracovist’ se zdrojem 1. kategorie zabezpeceni, vzdy vSak
pfed zahajenim pracovniho poméru zameéstnance na tomto typu pracovisté. U ostatnich
kategorii je mozné tento postup aplikovat obdobnym zpisobem s ohledem na typ a mnozstvi
pouzivanych zdroja.

4.2. Radionuklidové zdroje 1. kategorie zabezpeceni

Do této kategorie patii radionuklidové termoelektrické generatory, radionuklidové ozatovace
(v€etné ozafovacii tkdni a krve) a déale pak uzaviené a oteviené radionuklidové zdroje,
u kterych je pomér aktualni aktivity radionuklidu a D-hodnoty roven 1000 nebo vétsi.

4.2.1. Informace diilezité z hlediska zabezpeceni radionuklidového zdroje

Jedna se o informace o zavedeném bezpecnostnim systému a jeho prvcich. V praxi jde
o informace uvedené v planu zabezpeceni. Mohou jimi byt napt. informace o poplachovém a
tisnovém systému, kamerovém systému, zpisobu vedeni zasahti, pravomoci a odpovédnosti
opravnénych pracovnikli. Dale se miZe jednat o informace o obsluze elektronického
pristupového systému, zptsobu piedavani a vydavani klich od prostor, kde se nachéazi zdro;.
Samotny dokument — plan zabezpeceni radionuklidového zdroje, pfipadné jeho souvisejici
dokumenty ¢i datové soubory, by mély byt uchovavany v zabezpeceném prostoru, bez
moznosti neautorizovaného pfistupu. Pokud se jednd o SW a data uloZena v pocitaci ¢i na

datovych nosicich, musi byt tyto fadné zajiStény proti jejich zneuZiti.

4.2.2. Opatieni k odhaleni a zdrZeni neopravnéného pristupu k radionuklidovému
zdroji, odezvé na néj a zabranéni jeho premisténi

Tato opatieni jsou zavadéna ve snaze zabranit neopravnénému piremisténi radionuklidového
zdroje detekénimi elektronickymi systémy, kamerovymi systémy a systémy fizeni pfistupu.
Dal$im moZnym opatfenim je zajiSténi adekvatni ochrany prostoru resp. zdroje, kterd zabrani
neopravnénému pfistupu a premisténi zdroje prostiednictvim zasahové skupiny bezpecnostni
sluzby nebo policejni jednotky. Poplachové a ostatni signaly ze zabezpecovacich systémul by
mély byt pfenaSeny na mistni ostrahu objektu, eventualné na vzdaleny monitoring objektu —
Pult Centralizované Ochrany (dale jen PCO), a to vcetné zajiSténi pienosu vystupt
kamerovych systémil z naruSeného ¢i napadeného objektu. Poplachové stavy EZS by mély
byt pfendSeny do kamerového systému jako informace o naruSeni, kdy nasledné¢ kamerovy
systém poskytne obraz z naruseného prostoru.



Zdrzeni piistupu ke zdroji mize byt zajiSténo pomoci mechanickych zabrannych prostredki —
miizi, bezpecnostnich zamkl, kotevnich Sroubt a jinych vhodnych technickych prostfedki
znesnadnujicich pfistup a ziskani zdroje.

4.2.3. Zabezpeceni radionuklidového zdroje 1. kategorie zabezpeceni

Detekce nepovoleného pristupu k radionuklidovému zdroji 1. kategorie zabezpeceni
musi zajistit:

- odhaleni kazdého pokusu o nepovoleny piistup k radionuklidovému zdroji musi byt
zajiSténo vhodnym zatizenim vcetné pienosu signalu na PCO. Zajisténi této funkcionality
musi byt provedeno adekvatnim umisténim zdroje z hlediska polohy v objektu a
stavebniho feSeni tak, aby vstupy a pfistupy ke zdroji byly monitorovany detektory
zabezpecovaciho systému a fizeny elektronickym piistupovym systémem,

- odhaleni pokusu o nepovoleny piistup k radionuklidovému zdroji nepovolanym
pracovnikem, a to i nepovolanym pracovnikem drzitele povoleni (insider), by mélo byt
zajiSténo prostiednictvim instalovanych bezpe€nostnich technologii, zejména systémem
PZTS a EKV, kdy je neopravnény pristup detekovan,

- ziskani informaci nezbytnych k neprodlenému vyhodnoceni nepovoleného piistupu
ke zdroji, napt. pomoci kamerového systému.

Zdrzeni dostate¢né k zahajeni zasahu:

- je propocitdvano od prvni detekce pokusu o vniknuti do objektu a doby potiebné
k prekonani mechanickych zabran pro vstup do objektu,

- dal§im zdrZenim a navySenim Casu potfebného k provedeni zasahu je zajisténi samotného
zdroje mechanickym zabezpecenim napf. pfipevnénim zafizeni se zdrojem k pevné casti
objektu, pfipadné navafenim ¢i jinym mechanickym pfipevnénim piipravkil brénicich
v manipulaci se zdrojem (kotvy, ocelové popruhy, ocelové pasy),

- navySovanim a stupiiovanim téchto opatfeni ziskavame po celkovém secteni dobu, kdy je
nutné provést adekvatni zdsah pfimo v misté umisténi zdroje.

Zasah, ktery vede k zabranéni neopravnénému premisténi radionuklidového zdroje:

- po vyhodnoceni prvni detekce a potvrzeni, Ze doSlo k nepovolenému pfistupu ke zdroji,
musi drzitel povoleni neprodleng zajistit provedeni adekvatniho zasahu,

- ktomu je nutné vzit v ivahu proti jakému jednani (Utoku ¢i naruSeni) je zasah veden,
a v souvislosti s tim uplatiiovat pfimefenost a u€innost zasahu,

- zjiStény nepovoleny pfistup mize mit charakter pfimého pfijeti poplachové zpravy od
zabezpecovaciho systému nebo ohldSeni takovéto skuteCnosti obsluhou zafizeni,
zameéstnancem, €i jinou osobou, ktera tuto udalost zjisti,

- informace o nepovoleném pfistupu ke zdroji miize byt také pifedana obsluhou pomoci
tlacitka stavu nouze, tlacitka natlaku na klavesnici EZS, ¢i zadanim natlakového kodu
pfipadné zadanim natlakového otisku prstu u biometrickych systému fizeni ptistupu,

- samotny zdsah by m¢l byt proveden ostrahou objektu, zdsahovou skupinou poskytovatele
bezpecnostnich sluzeb, piipadné ptimo slozkami Policie CR.



4.3. Radionuklidové zdroje 2. kategorie zabezpeceni

V této kategorii jsou zafazené uzaviené radionuklidové zdroje urcené pro defektoskopii,
brachyterapii s vysokym nebo stiednim davkovym piikonem vcetné uzavienych a otevienych
radionuklidovych zdroja, u kterych je pomér aktualni aktivity a D-hodnoty mensi nez 1000 a
zaroven roven 10 nebo vétsi.

Vzhledem k typickému zplsobu pouzivani radionuklidového zdroje pii defektoskopické
¢innosti je nutné zdiraznit, ze pii vytvareni odpovidajiciho a efektivniho planu zabezpeceni
neni mozné opomenout zabezpeceni zdroje pii jeho piepravé na prechodné defektoskopické
pracovisté. Drzitel povoleni musi zvazit mozna rizika v souvislosti s pfevozem zdroje a
mistem jeho pouzivani. V planu zabezpeceni by mél byt uveden zpiisob zabezpeceni béhem
pfepravy a postupy pro piipad ztraty kontroly nad zdrojem béhem piepravy a na pfechodném
pracovisti.

4.3.1. Informace diilezité z hlediska zabezpeceni radionuklidového zdroje

Jedna se opét o informace uvedené v planu zabezpeceni - o poplachovém a tisniovém systému,
kamerovém systému, zplsobu vedeni zasahu, pravomoci a odpovédnosti opravnénych
pracovnikl, zpuisobu zachazeni s elektronickym pfistupovym systémem (je-li soucasti
kontroly vstupu ke zdroji), zplsob pfeddvani a vydavani klici od prostor, kde je zdroj
umistény a jiné.

Plan zabezpeceni, pfipadné jeho souvisejici dokumenty ¢i datové soubory, by mély byt
uchovavany v uzamcéeném prostoru, fadné¢ ulozené bez moznosti neautorizovaného ptistupu.
Pokud se jednd o SW a data uloZena v pocitaci ¢i na datovych nosi¢ich, musi byt tyto rovnéz
radné zajistény proti jejich zneuziti.

4.3.2. Opatieni k odhaleni a zdrZeni nepovoleného pristupu k radionuklidovému zdroji,
odezvé na néj a sniZeni pravdépodobnosti neopriavnéného premisténi

evwr

radionuklidového zdroje na nejnizsi dosaZitelnou miru.

RovnéZ i1 vtomto piipadé¢ je tfeba zajistit prostor se zdrojem (napt. defektoskopické
zékladny). Vhodnou variantou je opét pomoci EZS a zavedeni fizeni piistupu pomoci EKV.
Vystupy naruSenych prostor by i vtomto piipadé mély byt prendSeny na PCO nebo na
stanovisté ostrahy objektu. Takovymto stanovistém muze byt vratnice objektu, recepce, ¢i jiné
stanovisté s nepfetrzitou fyzickou ostrahou objektu. Pokud neni mozné zajistit trvalou
fyzickou ostrahu objektu, mély by byt signdly z bezpecnostnich systémil prenaSeny na
mobilni telefon odpovédné osoby drzitele povoleni ¢i drZitele povoleni piimo, a to
1 v mimopracovni dobg.

4.3.3. Zabezpeceni radionuklidového zdroje 2. kategorie zabezpeceni
Detekce nepovoleného pristupu k radionuklidovému zdroji 2. kategorie zabezpeceni
musi zajistit:

- odhaleni kazdého pokusu o nepovoleny piistup k radionuklidovému zdroji, a to i
nepovolanym pracovnikem drzitele povoleni (insider),

- ziskani informaci nezbytnych k neprodlenému vyhodnoceni zjiSt€én¢ho nepovolené¢ho
pfistupu, napf. pomoci instalovanych bezpecnostnich technologii.



ZdrZeni dostate¢né k zahajeni zasahu:

- je propocitdvano z Casu prvni detekce pokusu o vniknuti do objektu a doby potiebné pro
piekonani instalovanych mechanickych zabran pro vstup do objektu,

- dal$im zdrZenim a navySenim ¢asu potfebného pro zasah je zajisténi samotného zdroje
mechanickym zabezpeCenim, napf. pfipevnénim zafizeni se zdrojem k pevné casti
objektu, pfipadné navafenim ¢i jinym mechanickym piipevnénim pfipravkd branicich
v manipulaci se zdrojem,

- navySovanim téchto opatfeni a jejich stupiiovanim ziskavdme po celkovém secteni dobu,
kdy je nutné provést adekvatni zasah ptimo v misté umisténi zdroje.

Zasah, ktery vede k zabranéni neopravnéného premisténi radionuklidového zdroje:

- po vyhodnoceni prvni detekce a potvrzeni, ze doslo k neautorizovanému pfistupu s cilem
pfemistit zdroj, musi drzitel povoleni neprodlen¢ zajistit provedeni adekvétniho zésahu,

- musi zahrnovat neprodlené pfijeti opatieni vedouci ke snizeni pravdépodobnosti
neopravnéného premisténi radionuklidového zdroje na nejnizsi dosazitelnou miru,

- ktomu je nutné vzit v vahu proti jakému jednani (atoku ¢i naruseni) je zasah veden,
a v souvislosti s tim uplatiiovat pfiméfenost a ucinnost zasahu,

- samotny zasah by mél byt proveden ostrahou objektu, zasahovou skupinou
bezpecnostnich sluzeb, piipadné ptimo slozkami Policie CR,

- systémem reakce se rozumi piedem zpracovany plan zdsahu a jeho postupy sméfujici
k provéteni takovéto krizové udalosti, zplisob jakym bude samotny zésah provadeén a
kym bude provadén.

4.4. Radionuklidové zdroje 3. kategorie zabezpeceni

V praxi se to tyka vysokoaktivnich uzavienych radionuklidovych zdroji v indikac¢nich nebo
méficich zafizenich a v zafizenich pro karotdz a dale wuzavienych ¢i1 otevienych
radionuklidovych zdrojl, u kterych je pomér aktudlni aktivity a D-hodnoty mensi nez 10 a
zaroven roven 1 nebo vétsi.

4.4.1. Informace diileZité z hlediska zabezpeceni radionuklidového zdroje

Stejn¢ jako u predeslych kategorii se jednd se o informace uvedené v planu zabezpeceni —
o poplachovém a tisnovém systému (pokud je vyuZivan), kamerovém systému (pokud je
nainstalovan), pravomoci a odpovédnosti opravnénych pracovnikl, zpisob piedavani a
vydavani kli¢h od prostor, kde jsou zdroje umisténé a jiné.

Plan zabezpeceni a jeho souvisejici dokumenty ¢i datové soubory by mély byt uchovavany
v zabezpeceném prostoru, fadné uloZené, bez moZnosti neautorizovaného piistupu. Pokud se
jedna o SW a data uloZend v pocitaci ¢i na datovych nosi¢ich, musi byt tyto rovnéz fadné
zajiStény proti jejich zneuziti.



4.4.2. Opatieni k odhaleni a zdrZeni nepovoleného pristupu k radionuklidovému zdroji,
odezvé na néj a sniZeni pravdépodobnosti neopriavnéného piemisténi
radionuklidového zdroje na nejnizsi dosazitelnou miru

U této kategorie zfejmé nebude nutné vytvaret bezpecnostni rezim pomoci EZS. Tyto zdroje
jsou nepfimo kontrolovany provozem meéficich a indikacnich zafizeni (informace
o pfitomnosti zdroje v zafizeni je pfenasena na velin ¢i jiné provozni stfedisko). Tato nepfima
kontrola je ale vétSinou zajisténa pouze pracovni dob€. V mimopracovni dobu je nutné zajistit
kontrolu nad zdrojem a zavést opatieni k odhaleni a zdrZeni neopravnéného piistupu
ke zdroji.

4.4.3. Zabezpeceni radionuklidového zdroje 3. kategorie zabezpeceni
Detekce nepovoleného pristupu k radionuklidovému zdroji 3. kategorie zabezpeceni
musi zajistit:

- odhaleni nepovoleného pfistupu a neopravnéné manipulace se zdrojem, vcetné predani
informace o tom odpovédnym osobam.

Zdrzeni dostate¢né k zahajeni zasahu:
- jerealizovano podle druhu a charakteru objektu,

- vstupy a mozné pristupy ke zdroji by mély byt osazeny bezpecnostnimi zamky,
bezpe¢nostnimi dvefmi, pfipadné miiZemi na prosklenych plochéch.

Zasah v podobé opati‘eni, ktery vede k zabranéni neopravnénému pi'emisténi zdroje:

- po potvrzeni, ze doSlo k nepovolenému pfistupu ke zdroji, musi drzitel povoleni zajistit
opatieni k zabranéni neopravnéného premisténi radionuklidového zdroje, a to
prostfednictvim svého zaméstnance, ptipadné za asistence bezpecnostni sluzby ¢i Policie
CR,

- ktomu je nutné vzit v vahu proti jakému jednani (iitoku ¢i naruSeni) je zdsah veden a
v souvislosti s tim uplatiovat pfiméfenost a u€innost zasahu,

- zésahem v podob& opatfeni se rozumi pfedem zpracovany postup zpracovany v planu
zabezpeceni.
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5. Plan zabezpeceni

W

V ustanoveni § 113 vyhlasky ¢&. 422/2016 Sb. je uveden pozadavek na obsah Planu
zabezpeceni radionuklidovych zdroji. Plan zabezpeceni musi obsahovat informace tykajici se
zavedeného systému zabezpeceni, a to minimalné v rozsahu:

a) popis radionuklidového zdroje, jeho kategorizaci a popis zptisobu jeho pouziti,

b) popis mista pouzivani a ulozeni radionuklidového zdroje, jeho okoli a jeho umisténi
v budovach a arealech,

¢) umisténi budov a areal vzhledem k vetejné ptistupnym mistiim,

d) cile planu zabezpeceni pro budovy a arealy zohlediujici
- zvlastni podminky a nebezpeci
- postupy pro zabranéni nezadoucim nasledkiim neopravnéného aktu,

e) popis opatfeni k zabezpeceni radionuklidového zdroje, véetné
- kontroly ptistupu k radionuklidovému zdroji,
- detekce nepovoleného ptistupu k radionuklidovému zdroji,
- zdrzeni nepovoleného piistupu k radionuklidovému zdroji,
- zasahu pfi nepovolaném pfistupu k radionuklidovému zdroji,
- zpusobu komunikace mezi osobami, které vyhodnocuji vystupy ze zabezpecovaciho
systému, a zasahujicimi osobami,
- posouzeni U€innosti opatfeni podle bodii vySe uvedenych,

f) popis administrativnich opatieni k zabezpeceni radionuklidového zdroje, vcetné
prav a povinnosti pracovnikd,

standardnich a mimofadnych operaci s radionuklidovym zdrojem, tdrzby a oprav
technickych prostiedkt ztézujicich piistup k radionuklidovému zdroji a zajistujicich
v€asné rozpoznani nepovoleného pfistupu k radionuklidovému zdroji,

zpisobu  zajisténi  ochrany informaci dualezitych z hlediska  zabezpeceni
radionuklidového zdroje,

metod kontroly ptistupu k radionuklidovému zdroji,

zpusobu vycviku personalu,

g) popis opatieni pti zvySeni hrozby.

6. Ochrana informaci diilezitych z hlediska zabezpeceni zdroje

Drzitel povoleni poskytuje informace dllezité zhlediska zabezpefeni v souladu
s ustanovenim § 114 odst. 2 vyhlaSky ¢. 422/2016 Sb. pouze t€ém osobam, které je potiebu;i
pro vykon €innosti jim svéfené a pouze v takovém rozsahu, ktery k tomuto vykonu potiebuji.
Témito osobami jsou mySleni zejména zaméstnanci drZitele povoleni pfipadné jini, napft.
zameéstnanci servisnich organizaci ¢i subdodavatelti. Drzitel povoleni zodpovidd za rozsah
podavanych informaci — drzi se pravidla o poskytnuti minimélniho potfebného mnozZstvi
informaci druhym ¢i tfetim osobam.

11



Informacemi dtlezitymi z hlediska zabezpeceni radionuklidového zdroje jsou:

- udaje o radionuklidovych zdrojich a jejich umisténi,

- planované zptsoby prepravy a jeji trasy,

- udaje obsazené v planu zabezpeceni,

- udaje o systému zabezpeceni,

- udaje o ostraze,

- udaje o administrativnich opatienich v ramci zabezpeceni radionuklidového zdroje,

- udaje o zasahu, ktery zabrdni neopravnénému piemisténi radionuklidového zdroje
1. kategorie zabezpeceni.

7. Organizacni opatieni k zabezpeceni zdroji
7.1. Organizacni opatieni k zajiSténi bezpecného pristupu ke zdroji

V souladu s principem odstupfiovaného piistupu, typu pracovisté se zdrojem a zohlednéni
kategorie zabezpecCeni, musi drzitel povoleni k zajisténi bezpecného ptistupu do prostor
s radionuklidovym zdrojem zavést organizacni opatieni, ktera zajisti:

- kontrolu vstupu a vystupu osob,

- kontrolu vjezdu a vyjezdu dopravnich prostredkd,

- rezim pohybu osob, véci, dopravnich prosttedkll v objektu a jeho jednotlivych ¢astech
v pracovni a mimopracovni dobé,

- rezim manipulace s kli¢i, identifikacnimi prostfedky a médii, které se pouzivaji pro
ucely ptistupu ke zdroji,

- zpusob evidence a tschovy duplikatt klict a zpiisob jejich pouziti,

- rezim manipulace s technickymi prostiedky a jejich pouzivani,

- zpusoby provétovani divéryhodnosti osob, kterym jsou preddvany informace dulezité
z hlediska zabezpeceni,

- zpusob predavani citlivych informaci.

Opravnéni osob ke vstupu do prostor s radionuklidovym zdrojem 1. kategorie zabezpeceni a
seznam dopravnich prostfedki opravnénych vjizdét do objektu se stanovi v interni
dokumentaci, kterd by méla byt soucasti planu zabezpeceni. Opravnéni osob ke vstupu a
vjezdu dopravnich prostfedkti do objektu by mél vydavat statutarni organ drzitele povoleni
(provozovatele objektu) nebo jim poveéfena osoba a méla by byt jednoznacné
identifikovatelna. Drzitel povoleni stanovi organizacni opatieni, ktera zabrani navstévam, aby
se neopravnéné seznamily s informacemi dilezitymi z hlediska zabezpeceni. Za dodrzovani
stanovenych opatfeni odpovidé uréend osoba, ktera nadvstévu doprovazi.

V dilezitych objektech by mél byt navs§tévam dovolen pohyb pouze v doprovodu
opravnénych osob. Kontrolu opravnénosti vstupu osob a vjezdu dopravnich prostfedki do
objektu provadi fyzicka ostraha objektu nebo osoba povéfend drzitelem povoleni ¢i
provozovatelem objektu zplisobem stanovenym v planu zabezpefeni. Na pracovistich se
zdroji 1. kategorie zabezpecCeni by mélo byt uplatiiovano pravidlo vstupu dvou osob soucasng.
Pro tyto Ucely lze pouzit pracovnika ostrahy objektu, eventudlné funkce vzdaleného
monitoringu, s jehoZ pomoci lze ptipadnou verifikaci opravnéni vstupu taktéz provadeét.
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7.2. Organiza¢ni opatieni zajiSt’ujici odezvu na nepovolany pristup ke
zdroji

Fyzicka ostraha a Pulty centralizované ochrany

Drzitel povoleni je povinen zajistit realizaci zdsahu a vyhodnoceni poplachovych udalosti
v ramci zavedeného systému zabezpeceni. Timto se rozumi zejména systém reakce na vznikly
alarm z PZTS, vyhodnoceni alarmové udalosti prostfednictvim kamerového systému,
ptipadné reakce na alarmovou udélost ohldsenou jinym zptisobem.

Fyzicka ostraha objektu

V nejéastéjsim piipadé se jedna o pozici strazny/vratny/recepéni. Cinnost straznych na
jednotlivych objektech je rtiznoroda a vzdy reflektuje potieby daného objektu. Obecné se
vsak da fici, ze se jedna o pravidelné preventivni Cinnosti sméiujici k ochran¢ majetku a osob
v objektu. Mezi takovéto ¢innosti bude patfit zejména kontrola vstupujicich osob a navstév,
vystupni kontrola zaméstnancli se zaméfenim na vnitini zaméstnaneckou kriminalitu, kontrola
vjizd€jicich vozidel a jejich evidence, pochiizkova cinnost, obsluha bezpecnostnich
technologii a reakce na jejich poplachové vystupy.

Vyhodnoceni a rekce na vystupy bezpe¢nostnich technologii

Osoba odpovédna za zabezpeGeni, ostraha, piipadné pfislusnici Policie CR provadgji
okamzitou reakci na pfichozi alarmovou udélost, jeji vyhodnoceni a nasledny adekvatni zdsah
dle nastavenych postupti. Tyto postupy zahrnuji nejen systém reakce a kontroly mista
narus$eni, ale taktéz zplisob ptredavani informaci o uvedenych skutecnostech.

Provadéni pochiizkové ¢innosti

Ostraha provadi pravidelnou ptipadné nepravidelnou pochiizkovou ¢innost, aby nemohlo dojit
k vypozorovani a predikovani jejiho pohybu v ramci objektu. Tato Cinnost je zaméfena na
zjiSténi pfitomnosti neopravnénych osob, naruSeni plastové nebo vnitini ochrany objektu,
poskozeni vybaveni objektu a jiného majetku.

Kontrola nav§tév a zaméstnancu

Piistupové prostfedky (karty, klice) jsou zaméstnancim vydavany dle platnych
bezpec¢nostnich smérnic objektu. Databaze je pribézné aktualizovana dle nové ptichozich a
odchozich zamé&stnancl. Drzitel povoleni by mél zajistit provadéni téchto opatieni. Navstévy
jsou pii vstupu do objektu vzdy fadné zapsany, totoznost je potvrzena porovnadnim
s dokladem totoZnosti.

Navstéva se po objektu nepohybuje samostatné (pokud neni reZim objektu urcen jako objekt
s volnym pohybem navstév), je vZdy doprovazena ostrahou nebo opravnénym zaméstnancem
drzitele povoleni.

Dohledova a Poplachova prijimaci centra (DPPC)

Tato centra monitoruji stav zabezpeceni objektu se zdrojem a rezim vstupujicich osob.
Zaroven slouZi jako centra pro vyhodnocovani alarmovych situaci. Zde jsou také piijimany
informace obecného charakteru, napft. stav baterii, vypadek elektrické energie, programovani
technikem a jiné. Samostatnym exekutivnim segmentem dohledovych a poplachovych
pfijimacich center jsou pak zésahové jednotky.
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Jejich ¢innost spociva v provétovani vzniklych alarmovych udalosti ve sttezenych objektech a
realizaci samotnych zdsaht. V piiloze ¢. 7 je uveden piiklad mozného harmonogramu a
postupu pii provadéni zasahu v objektu. Obdobné work-flow je vzdy tvofeno bezpecnostnim
manazerem a koordinovano pro jakoukoliv bezpe€nostni situaci v objektu.

8. Pravidla pro praci s fyzickymi osobami, informacemi a
technickymi prostiedky slouzicimi k zabezpeceni
radionuklidového zdroje

Drzitel povoleni k nakladani s radionuklidovymi zdroji 1. az 3. kategorie zabezpeceni musi
zajistit vhodny zpisob nakladani s informacemi dilezitymi z hlediska zabezpeceni, které
poskytuje dalsim osobam (zameéstnanciim, navstévam, dodavatelim a osobam servisnich
organizaci). Dale by mél zajistit fddnou evidenci navstév na pracovisti se zdrojem (zvlasté u
zdrojii 1. kategorie zabezpecCeni), provadét ovefovani totoznosti a piipadnou kontrolu
zavazadel pfi vstupu a odchodu. U dodavatell a pracovnikii servisni organizace by m¢l fadné
evidovat praci se zdrojem ¢i zafizenim, ktera byla ohlaSena managementem dodavatelského
subjektu. M¢l by pravidelné aktualizovat seznam opravnénych osob pro vstup do
zabezpecenych prostor se zdrojem.

Drzitel povoleni by mél pribézné auditovat své interni procesy, zajiStujici bezpecnost
informaci v souvislosti s ochranou objektu a ochranou radionuklidovych zdroji. V ptipadé
potfeby by mél na vystupy téchto internich auditii reagovat zménou nastavenych opatieni,
doplnénim a ptipadné rozsifenim bezpecnostnich opatieni.

Jedna se zejména o procesy:
- evidence zdrojii radionuklidového zafend,
- zménové¢ fizeni,
- politika fizeni pfistupu,
- popis fyzického zabezpeceni,
- postupy pro spravu systému,
- likvidace a vyfazeni zatizeni ¢i zdroje,
- pravidla pro pfistup a vyhodnocovani sluzeb tietich stran,
- pravidla pro klasifikaci a oznacovani informaci,
- pravidla pro zachazeni s informacemi,
- bezpecnost zatizeni pii prevozu.

8.1. Technické prostiredky zajiSt'ujici v€asné rozpoznani nepovoleného
pristupu k radionuklidovému zdroji

Jedna se o technické prostiedky (viz ptiloha €. 4 a 5) uréené pro detekci vstupu nebo pokusu o
vstup narusitele do zabezpeceného prostoru s akustickou ¢i optickou signalizaci. Jde tedy o
zafizeni, které slouzi k ochrané¢ osob a majetku. Provedeni miize byt jako dratovy
elektronicky zabezpecovaci systém, piipadné jako bezdratovy elektronicky zabezpecovaci
systém. Pro tucely zabezpeCeni radionuklidovych zdroji je z pohledu bezpecnosti a
spolehlivosti zafizeni a v neposledni fad¢ 1 z divodu celkovych ndkladi doporucené vyuzivat
dratovych systému s detekci naruseni rozvodi (tamper detekce rozvodi), kdy v pripadé
preruseni rozvodu mezi detekénim prvkem a tustfednou je vyvolan poplach, na ktery je
nasledn¢ adekvatné reagovano ostrahou objektu. Témito prostfedky je napt. poplachovy
zabezpecovaci a tisnovy systém (PZTS). V praxi je mozné se té€z setkat se starSim terminem -
Elektronicky zabezpecovaci systém (EZS).
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Systémy PZTS podle zpusobu nasazeni:

1. PZTS pro vnitini/prostorovou ochranu objektu, ktery signalizuje naruseni vnitiniho
prostoru objektu ohrani¢eného svislymi a vodorovnymi stavebnimi konstrukcemi,

2. PZTS pro ochranu perimetru objektu, ktery detekuje naruseni obvodu/perimetru
objektu — rozumime tim nejcastéji hranici pozemku, napft. plot, obvodova zed’,

3. PZTS pro plastovou ochranu objektu, ktery signalizuje naruseni plasté objektu — svislé
¢i vodorovné stavebni konstrukce,

4. PZTS pro predmétovou ochranu, ktery signalizuje bezprostfedni pfitomnost narusitele
v misté stfezeného objektu, manipulaci se stfezenym zdrojem.

PZTS systém se sklada z jednotlivych prvki:

e EKYV pristupovy systém - piistupovy systém slouzi jako systém zabezpeceni vstupu do
budovy. Vstupem jsou vstupni dvefe do budovy. Sklada se z kontaktnich snimaca
dochdzkovych ¢ipa, fidicich dvernich jednotek, napdjecich zdroji a externich zafizeni
je pridélovani piistupového prava, které se vystavuje konkrétnim osobam na zakladé
stupiii opravnéni podle prostorovych, casovych, personélnich a jinych dispozic.

o Ustfedna PZTS - jedna se o zafizeni uréené pro pifjem a vyhodnocovani informaci
z jednotlivych prvki/periferii systému PZTS. Zakladnimi funkcemi jsou napf. poplach
naruSeni, pfepadeni, sabotaze systému — tamper detekce, porucha systému. Dale mohou
ustiedny zpracovavat signaly napf. pii zatopeni, pozaru a jiné.

Zabezpeceni a umisténi Ustfeden PZTS - Gstfedny se umist'uji vzdy pfimo do stieZené
»zakodované“ oblasti, kdy pfi takto feSeném umisténi, neni mozné neopravnéné
manipulovat se systétmem bez pifedchoziho odkdédovani PZTS. Stejné tak chranime
samotnou Ustfednu umisténim do kovového krytu s tamper detektory — spinaci, kdy prvni
je umistén na dvitkach ustfedny — detektuje neopravnéné otevieni a druhy na zadni strané
krytu ustfedny a detekuje strzeni ustfedny ze stény, na které je pripevnéna. Ustiedna je
vybavena AKU baterii pro zajiSténi minimaln€ 24 hodinového provozu v ptipadé vypadku
hlavniho napdjeni systému — baterie nésledné zajiStuje napajeni jak systému, tak
jednotlivych detekénich a ovladacich prvki.

e Zalozni zdroj PZTS - jedna se o zdroj nepferusované¢ho napajeni (UPS) s akumulatorem
elektrické energie. Primarni funkci UPS je zajistit nepietrZitost stfidavého napajeni. UPS
muze také slouzit pro zlepSeni jakosti dodavaného vykonu, a to jeho udrzovanim ve
stanovenych mezich. V bezpecnostnich systémech je UPS aplikovana zejména z divodi
udrzeni funkcionality zafizeni 1 v pfipad€ dlouhodobéjsiho vypadku. Standardné je
pocitano a navrhovano UPS na 4 hodiny provozu bez dodavky elektrické energie, a to tak,
ze UPS zajisti napajeni vSech komponent (EKV, CCTV i PZTS).

e Kamerové systémy (CCTYV) - kamerové systémy slouzi k monitorovani majetku a osob,
maji preventivni uCinek pro predchazeni trestné Cinnosti a poméhaji pii odhalovani
zlo¢inu. Bezpecnostni kamery snimaji obraz monitorované¢ho prostiedi a ptenasi obraz
do nahravaciho zatizeni, které zajiSt'uje zobrazeni na stanovisti obsluhy. Proti poSkozeni a
napadeni kamerového systému se mohou pouzit kamery odolavajici ptisobenim vnéjSich
vlivl.

e Ovladaci prvky PZTS — jedna se napt. o klavesnice, biometrické ctecky a komunikéatory.
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Klavesnice je nejrozsifencjsi prvek z pohledu ucelu ovladéani systému PZTS. Na zaklad¢
pridélenych uzivatelskych koda provadi opravnéni uzivatelé odkddovani ¢i zakoddovani
systému, neboli jeho aktivaci ¢i deaktivaci. Systétm PZTS muze byt ovladan téz zcela
automaticky — tzn., ze ve stanoveném case provede automatické zakddovani Ci
odkodovani.

Biometrické ¢tecky a dalsi systémy fizeni pfistupu jsou primarné ureny k ovladani a
fizeni pfistupu — tzn., ze v ptipad¢ uspésné validace uzivatele pfistupovym systémem muze
dojit krom otevieni dveti i k odkdédovani systému. Jsou pouzitelné ctecky oéni duhovky,
¢teCky otisku prstu, skenery krevniho fecisté ¢i 3D ¢tecky obliceji.

Komunikatory - jednd se o GSM komunikatory, GPRS komunikétory, LAN
komunikatory, radiové vysilace a telefonni komunikatory. Komunikatory zajistuji pfenos
zprav ze zabezpecovaci ustiedny na PCO, pfipadn€ na jiné rozhrani uzivatele — mobilni
telefon, PC ¢i email - prostfednictvim siti mobilnich operatora (GPRS, SMS), LAN, JTS.
V soucasné dob€ se vyuziva zejména datovych siti, coz umoziiuje on-line spojeni a
pfenaSeni informaci v kratkych intervalech, a to v¢etné kratkych testovacich zprav, které si
systémy mezi sebou posilaji v intervalech od 10 s do 90 s. Kazda ptichozi zprava, ktera
dorazi na PCO, je zpétn¢ ovéfena, aby se vyloucilo zaslani falesné zpravy.

Detektory PZTS

- pro vnitrni pouziti jsou uréeny pro instalaci uvnitf budov a v mistech bez vlivu
povétrnostnich podminek. Tomuto zplsobu pouziti odpovidé jejich kryti a odolnost
proti faleSnym poplachiim, kde se predpoklada vyskyt rusivych vlivi,

- pro vnejsi prostredi maji vyssi stupen kryti proti vlhkosti a zpiisob jejich konstrukce a
metody vyhodnocovani musi pocitat s vyrazn¢ vyssSim vyskytem ruseni nez u detektort
pro prosttedi vnitini (pfimy vliv slunce, vitr, dést’, mlha). Dalsi odliSnosti proti vnitini
detekci je plocha, kterou je potieba zabezpecit, a ta byva vyrazné vétsi. Z toho divodu
se u rozsahlejSich instalaci voli obvodova ochrana detekujici prinik do stfeZeného
prostoru s naslednou obrazovou kontrolou pomoci prvki CCTV,

- prostorové detektory pohybu (PIR) detekuji pohyb pfedméti nebo osob vyzatujicich
teplo. Zkratka PIR je z anglického nazvu ,passive infrared detector - pasivni
infracerveny detektor. Cidlo funguje na principu pyroelektrického jevu,

- mikrovinné detektory (MW detekce) pracuji na principu vyhodnoceni mikroviny
odrazené od predmétu (Dopplertv jev),

- dualni detektory pracuji na principu kombinace PIR a MW detekce. Tyto detektory se
pouzivaji do vylozené problematickych prostor s vysokym narokem na odolnost proti
faleSnym poplachim. PIR detektor snima teplo, MW detektor snima pohyb. Timto
zpiisobem se velmi ucinné eliminuje napfiklad vliv teplého vzduchu, ktery dokéze
narusit PIR detektor, ale MW slozku neaktivuje,

- ultrazvukové detektory funguji na principu Dopplerova jevu — posun frekvence
ultrazvuku, obvykla frekvence 40 kHz,

- pasivni detektory jsou vyuzivany zejména jako tamper spoje, kdy detekujeme jejich
preruseni pii neopravnéné manipulaci se zdrojem. Pasivnimi detektory jsou napf.

magnetické kontakty slouzici pro detekci otevieni oken, dveti a vrat, kde je detekovano
samotné otevieni a soucasn¢ je zaznamendan piichodovy cas.
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- pozarni detektory reaguji na zménu teploty ve stfezeném prostoru a slouzi pro
v€asnou detekci pozéaru. Je mozné pouzit autonomni detektory napajené baterii s vlastni
sirénou anebo detektory napajené a vyhodnocované ustiednou. Detektory plynu jsou
uréeny k detekci pfitomnosti nebezpecného plynu v zabezpeéeném prostoru.

e Systém generalniho klice

Spolehlivym zabezpecenim objektu je vyuziti systému generalniho kli¢e. Timto kli¢em je
mozné bez omezeni prochdzet vSemi vstupy v celém systému. Jednd se o systémy
uzamykani s jednoduchym ovladanim. Vyhodou je moZznost uzamknuti cel¢ budovy
jedinym klicem. I pfesto, Ze se uzamkne celd budova jedinym klicem, stile se jedna o
originadl pro kazdé dvetfe. V ramci systému umoziuje uzamknout vSechny vlozky. Tento
kli¢ zpravidla vlastni osoba nejvyse postavena v systému fizeni subjektu. A dalsi kli¢ —
zalozni, byva ulozen v trezoru.

e Mechanické zabezpeceni objektu

Jelikoz samotny elektronicky zabezpecovaci systém, kamerovy systém a piistupovy systém
nezajistuje bezpecnost objektu, nybrz jen detekuje a zaznamenava pokusy o napadeni, je
nutné tyto elektronické systémy dopliiovat prvky mechanického zabezpeceni. Kombinace
mechanického a elektronického zabezpeceni spole¢n¢ utvaii nejvhodnéjsi ochranu zdroju.

e Signaliza¢ni prvky
Jedna se o vnitini sirény s blikacem ¢i stroboskopem (akusticka signalizace) a tisnové
hlasi¢e slouzici k vyvolani poplachu v pfipadé pfimého ohrozeni osob. Hlasi¢e je mozné
instalovat skryté anebo oteviené, poplach je vyvolan manualné stiskem tlacitka. Tisnové
hlasiCe umisténé na vefejném a viditelném misté¢ je nutné chranit pred neumyslnym
vyhlaSenim poplachu (nutno promacknout ochranné sklicko).
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Seznam priloh:

Priloha ¢. 1
Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 1. kategorie
zabezpeceni (napf. pracovisté s radioterapeutickym ozafovacem).

Priloha ¢. 2

Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 2. kategorie
zabezpeceni (napt. defektoskopicka zadkladna — ulozeni krytii s uzavienym
radionuklidovym zdrojem).

Priloha ¢. 3
Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 3. kategorie
zabezpeceni (zdroj umistény v mistnosti nebo na pracovisti podobného typu).

Piiloha ¢&. 4
Technické prostredky zajistujici v€asné rozpoznani nepovoleného ptistupu
k radionuklidovému zdroji.

Ptiloha €. 5
Technické prostiedky zajistujici v€asné rozpozndni nepovoleného pftistupu
k radionuklidovému zdroji.

Priloha ¢. 6
Bezpecnostni prvky.

Piiloha €. 7
Harmonogram postupu pii provadéni zasahu.

Priloha ¢. 8
Ptiklad planu zabezpeceni (pracovisté 1. kategorie zabezpeceni, ozafovac krve).
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Priloha €. 1:

Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 1. kategorie
zabezpeceni (napf. pracovisté s radioterapeutickym ozafovacem).
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Zikladni principy:

Plastova ochrana je zajiSténa bezpecnostnimi miizemi vybavenymi otfesovymi detektory,
detektorem tfiSténi skla, 2 x bezpecnostnimi dveimi kategorie RC4 oddélujicimi prostory,
bezpecnostnim zamkem a magnetickym kontaktem. Vstup do prostor je dile monitorovan
CCTV kamerou a fizen systémem EKV (biometrickou ¢teckou otisku prstu) ptipadné cteckou
PIN nebo prox karet.

Vnitini ochrana zajist€éna PIR detektory pohybu, kamerovym systémem a panikovymi
tlacitky.

Ochrana zdroje zajiSténa tamper detektorem (napf. optickd smycka - aktivni kabel),
magnetickym kontaktem (idedln¢ trojit€ polarizovanym), mechanicky je zdroj zajiStén
bezpecnostnimi Srouby k podlaze (s jedinecnym typem hlavice).

Pozn. Usttedna PZTS, komunikator s PCO a GSM komunikator, UPS, zaznamové zaiizeni
CCTYV — jsou vzdy umisténé uvniti chranéné oblasti.



Priloha €. 2:

Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 2. kategorie
zabezpeceni (napt. defektoskopicka zdkladna — ulozeni krytl s uzavienym
radionuklidovym zdrojem).
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Zakladni principy:

Plastova ochrana zajisténa bezpecnostnimi miizemi, bezpecnostnimi dvefmi kategorie RC4
odd¢lujicimi prostory od venkovnich a spole¢nych prostor, bezpecnostnim zdmkem a
magnetickym kontaktem. Vstup do prostor je ddle monitorovan CCTV kamerou a fizen
systétmem EKV — ¢teckou PIN nebo prox karet.

Vnitini ochrana zajisténa PIR detektory pohybu, kamerovym systémem, panikovymi
tlacitky.

Ochrana zdroje zajisténa mechanicky - zdroj zajistén bezpecnostnimi Srouby (s jedinecnym
typem hlavice).

Pozn. Ustiedna PZTS, komunikator s PCO a GSM komunikator, UPS, zaznamové zafizeni
CCTYV — jsou vzdy umisténé uvniti chranéné oblasti.



Priloha €. 3:

Modelovy plan zabezpeceni prostoru s radionuklidovym zdrojem 3. kategorie
zabezpeceni (zdroj umistény v mistnosti nebo na pracovisti podobného typu).
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Zikladni principy:

Plastova ochrana zajiSt€na bezpecnostnimi miiZemi vybavenymi, bezpecnostnimi dveifmi
kategorie RC4 odd¢€lujicimi prostory od venkovnich a spole¢nych prostor, bezpecnostnim
zdmkem, magnetickym kontaktem. Vstup do prostor mize byt monitorovan CCTV kamerou.

Vnitini ochrana zajist€éna PIR detektory pohybu, kamerovym systémem a panikovymi
tlacitky.

Pozn. Usttedna PZTS, komunikator s PCO a GSM komunikator, UPS, zaznamové zaiizeni
CCTYV —jsou vzdy umisténé opé€t uvnitt chranéné oblasti.



Priloha ¢. 4:

Technické prosttedky zajistujici v€asné rozpoznani nepovoleného ptistupu

k radionuklidovému zdroji (ilustrativni obrazky).

a@

Obr. 1 LCD Ovladaci klavesnice PZTS.

Obr. 3 Bezdotykova kovova ctecka
identifika¢nich karet.

Obr. 5 Dualni pohybovy detektor.

Obr. 2 Snimac otiskl prstu.

Obr. 4 Analogovy detektor pohybu.

Obr. 6 Stropni detektor pohybu.



Priloha ¢. 5:
Technické prostiedky zajiStujici v€asné rozpoznani nepovolené¢ho pfiistupu
k radionuklidovému zdroji (ilustrativni obrazky).

Obr. 7 Detektor t¥isténi skla. Obr. 8 Panikové tlacitko.

Obr. 9 Magneticky spinaci kontakt. Obr. 10 Tisnovy hlasic.

ey

Obr. 11 Externi siréna s blikacem.



Priloha ¢. 6: BezpeCnostni prvky.

Bezpecnostni prvky jako dvete, miize, zdmky, zamkové vlozky, kovani apod. maji dle norem
CSN EN 1627 (746001, datum vydani 1. 1. 2012) ,,Dvefe, okna, lehké obvodové plasté, miize
a okenice - Odolnost proti vloupani - Pozadavky a klasifikace a CSN EN 1630+A1 (76004,
datum vydani 1. 1. 2017) ,,Dvete, okna, lehké obvodové plasté, miize a okenice - Odolnost
proti vloupani - ZkuSebni metoda pro stanoveni odolnosti proti manudlnim pokusim o
vloupani* vzdy své oznaceni - tzv. bezpeénostni tiidy, kterych je celkem 6 (u dveii zpravidla
tiidy 2, 3, 4). Diive se znacila zkratkou BT, od roku 2012 je to zkratka RC. Stupen
bezpecnostni tiidy (RC) je dan tim, co musi vydrzet bezpecnostni prvek pii piipadné snaze o
pfekonani zlodéjem a jeho naradim.

RC1 - piilezitostny zlod¢j se pokousi o vloupani s pouzitim malého jednoduchého naradi a
fyzickym nésilim, napt. kopanim, nardZzenim ramenem, zdvihanim, vytrhavanim. Zlod¢j nema
zadné zvlastni znalosti o trovni odolnosti MZS, ma malo Casu a snazi se nezpusobit hluk.

RC2 — prilezitostny zlod¢j se navic pokousi o vloupani s pouzitim jednoduchého naradi a
fyzickym nasilim. M4 malé znalosti o Urovni odolnosti MZS, ma malo Casu a snaZi se
nezpusobit hluk.

RC3 — zlod¢j se pokousi prekonat MZS pii pouziti pacidla délky 710 mm a dalSiho
Sroubovaku, ru¢niho néradi, jako malé kladivko, dal¢iky a mechanickd ru¢ni vrtacka. Zlod¢j
ma urCité povédomi o systému uzavéru a s timto nafadim je schopen téchto znalosti vyuZit.
Pti pouziti pacidla délka 710 mm lze aplikovat zvySené fyzické nasili.

RC4 — zkuSeny zlodgj pouziva navic zdmecnické kladivo, sekeru, dlata, sekéace, pfenosnou
akumulatorovou vrtacku atd. Toto dal§i nafadi umoziuje zlodé€ji rozsifit pocet zpusobl
napadeni, pfipadné jejich kombinace — vrtani, sekéni, paceni, atd. Problém hluku zlodé&;
nefesi.

RCS — velmi zkuSeny zlod¢€j pouZziva navic jednoru¢ni elektrické naradi napt. thlovou brusku
do priméru kotouce 125 mm, ptimocarou pilu atd. Neznepokojuje se hlukem.

RC6 — velmi zkuSeny zlod€j pouZiva navic dvourucni elektrické nafadi napt. thlovou brusku
do priméru kotouce 230 mm, ptimocarou pilu atd. Neznepokojuje se hlukem.

Pro ucely zabezpeceni radionuklidovych zdroji, je na pracoviStich se zdroji 1. - 3.
kategorie zabezpeceni doporuceno vyuzZivat u mechanickych prvkia bezpecnostni tFidu
RC4. Veskeré vstupy a mozné piistupy ke zdroji by mély byt idealné osazeny bezpecnostnimi
dvefmi a mtizemi v bezpeCnostni tfidé RC4. Dle mezindrodnich doporuceni a standardd, je
mechanické zabezpeceni zdroje doporu€eno fesit prostfednictvim minimalné 2 ks pevnych
mechanickych bariér napt. 2 x bezpecnostni ocelové dvete, nebo 1 x bezpe€nostni dvete a 1 x
miiZe dle typu a ¢lenéni objektu.



Priloha ¢. 7: Harmonogram postupu pii provadéni zasahu.

. OPERACNI DUSTOJNIK (OPD) JEDNOTKA < .
(min.) x : ZAKAZNIKEM
BEZPECNOSTNI
SLUZBA V SEZNAMU
KONTAKTNICH OSOB
1 OPD informuje ZJ o pfijeti a typu Z;' V}’Jiidi 1hnev(% po prijeti
poplachové udalosti na objektu signélu k provefeni
poplachové udalosti
V ptipadé, kdy do 1 minuty od pfijeti
2 poplachové zpravy na PCO je systém
deaktivovan platnym kodem — je
poplach povazovan za plany
OPD informuje zédkaznika na tel. ¢. dle Klient v pfipadé piijeti
seznamu o pfijeti a typu poplachové poplachove udalosti je
2 udalosti opravnén odvolat vyjezd
na objektu po uvedeni platného
komunikaéniho hesla
V ptipadé ze OPD obdri pti kontaktu | ZJ s thned po piijeti
3 se zakaznikem heslo ke zruseni informace o odvolani
poplachu, odvolavé ZJ poplachové udalosti vraci
na zakladnu
Pokud se OPD nedovola, nebo klient
34 poplach potvrdi, necha OPD ZJ
pokracovat
v provedeni zasahu
Operaéni dustojnik provadi kontrolu
4 stavu EZS
a poplachové udalosti s cilem urcit
misto vniknuti a pohyb pachatele
OPD informuje ZJ 7] ihned po dojezdu
o misté naruSeni a pohybu pachatele, rozpeceti kli¢ (v pripadé, Ze
S+ popftipadé je-li jsou kli¢e k dispozici) a
v objektu klient nebo jeho rodinni provadi kontrolu plasté dle
prislusnici informaci o mist¢ naruseni
ZJ komunikuje s OPD
6+ o Casu prijezdu k
narusenému objektu a
nasledné taktice.
) ZJ rozpeceti kli¢ (v ptipadée,
Operacni dflSt.O_]nik v piipad¢ potvrzeni | o jsou klice k dispozici) od
7+ 0 naruéepi obj ektg Vyrozumi’ BCR a vstupu do objektu a zahdji
informuje ZJ o pfivolani policie fyzickou kontrolu vnitfni
casti objektu.




OPD informuje zakaznika o postupu pfi
kontrole objektu, zjisténém stavu,
ptivolani policie aj.

7] zajistuje na pokyn OPD
objekt stiezenim do doby
ptijezdu Policie CR a
majitele (klienta). Pokud
nedoslo k informovani —
24hod.ostraha

Klient je informovan o
postupu, stavu objektu a
rozhoduje o dal$im postupu
(stfezeni do jeho piijezdu
atp.)

OPD Zajisti zapeceténi pouzitych klich
/ vstupnich prostiedkt

OPD provede dukladny zapis do
KNIHY ZAZNAMU PCO + do SW
PCO




Priloha €. 8:

Ptiklad planu zabezpeceni (pracovisté I. kategorie zabezpeceni, ozafovac krve).

PLAN ZABEZPECENI

radionuklidového zdroje (ozafovace krve) na pracovisti
Transfizniho oddé€leni nemocnice XX



Oznacdeni: ¢. XXX/20XX
Platnost od: X. X.20XX

Autor:

Zodpovida:

Schvalil:
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1. Uvod

Plan zabezpeceni vychazi z pozadavka ustanoveni § 164 odst. 1 a 2 zékona ¢. 263/2016 Sb.,
atomovy zakon, a pozadavka vyhlasky ¢. 422/2016 Sb., o radiacni ochrané¢ a zabezpecCeni
radionuklidového zdroje, pfi vykonavani ¢innosti v ramci planované expozi¢ni situace —
ozatovani krevnich pfipravki pied aplikaci pacientovi pomoci radionuklidovych zdroju.

Dokument popisuje plan zabezpeceni zafizeni obsahujici radionuklidovy zdroj - ozatfovac
typu Gammacell 3000 ELAN Na Transfuznim oddéleni nemocnice. Podle ustanoveni § 17
vyhlasky ¢. 422/2016 Sb. se jedna o pracovisté 1. kategorie zabezpeCeni. Plan zabezpeceni je
soudasti...(napf. integrovaného systému managementu vytvoieného podle CSN EN ISO).

2. Definice a zkratky (mapr)

Z1Z - zdroj ionizacniho zareni

SUJB - Statni urad pro jadernou bezpecnost

RC SUJB - Regiondlni centrum SUJB

RO - radiacni ochrana

RP - radiacni pracovnik

URZ - uzavreny radionuklidovy zdroj

PZTS - Poplachovy zabezpecovaci a tisniovy systém
PCO - Pult Centralizované Ochrany

CcCcTVv - Closed Circuit Television (televizni okruh)
EKV - Elektronicka kontrola vstupu

3. Identifikace spoleCnosti

Nazev

Sidlo

Identifikaé¢ni ¢islo

Pracovisté

Statutarni organ

Evidenéni ¢islo SUJB




4. Cile planu zabezpeceni

Povinnost zabezpecit radioaktivni zdroje je dana ustanovenim § 164 zdkona ¢. 263/2016.
Provadéci pravni piedpis — vyhlaska ¢.422/2016 Sb. stanovi pozadavky na zpisob
zabezpeceni radionuklidového zdroje 1. kategorie zabezpeceni.

Cilem tohoto planu zabezpeceni je:

zamezit vstupu cizi osoby k ozafovaci krve a zabranit manipulaci, zneuziti, odcizeni a
premisténi zdroje,

rozpoznat nepovoleny piistup k radionuklidovému zdroji,

odhalit kazdy pokus o nepovoleny pfistup k radionuklidovému zdroji vcetné pokusu o
nepovoleny pfistup zaméstnance nemocnice (insider),

zajistit opatfeni k odhaleni a zdrzeni nepovoleného ptistupu k radionuklidovému zdroji,
zajistit systém zabran ke zdrzeni pfemisténi radionuklidového zdroje.

Zatimto ucCelem byla drzitelem povoleni ustanovena osoba odpovédna za zajisténi
zabezpeceni pouzivaného radionuklidového zdroje (ozafovac krve) na pracovisti transfuzniho
odd¢leni nemocnice. Zatizeni s radionuklidovym zdrojem mohou obsluhovat pouze urceni a
zaSkoleni pracovnici. Seznam opravnénych a zaSkolenych pracovnikl je piilohou tohoto
dokumentu.

5.

Organiza¢ni struktura spolenosti (piiklad)

Reditel nemocnice

|

Vedouci TO/DO

|

Bezpecnostni manazer/Osoba
odpovédna za zabezpeceni zdroje

Indikuyjici 1€kat

A 4

Obsluha ozarovace




6. Odpovédnosti a pravomoci osob

Statutarni zastupce (feditel nemocnice):

Celkovou nedilnou odpovédnost za zabezpeCeni radionuklidového zdroje nese statutarni
organ drzitele povoleni. Statutdrni zéastupce ustanovuje k provadéni cCinnosti v oblasti
zabezpeceni zdroje odpovédnou osobu, kterda je odpovédna za zajiSténi zabezpeceni
pouzivaného radionuklidového zdroje. Statutdrni zastupce je zodpovédny za organizacni,
personalni a materidlové zajisténi provozu odd¢€leni, kterému patii ozafovac.

Vedouci Transfuzniho oddéleni:

Je zodpovédny za zajiSténi provozu zafizeni. Ve spolupraci s osobou zodpovédnou za
zabezpeceni zdroje (bezpecnostni manazer) stanovuje konkrétni postup zabezpeceni zdroje na
oddéleni.

Osoba odpovédna za zabezpeceni zdroje:

Spole¢né s vedoucim oddéleni stanovuje konkrétni postup zabezpeceni zdroje, pravidelné
ovéiuje funkénost zavedeného systému zabezpeCeni, =zajiStuje ochranu informaci
o zabezpeceni zdroje a vypracovava zasahové postupy a instrukce pro ptipad zneuziti zdroje
¢i jeho pfemisténi, ztraty apod.

Tato osoba je odpovédna za proskoleni pracovnikli o zabezpeceni radionuklidového zdroje,
vypracovava a aktualizuje plan zabezpeceni a kontroluje dodrZzovani stanového postupu
pravidelnymi a ndhodnymi kontrolami. Osoba odpovédnd za zabezpeceni radionuklidového
zdroje zajiStuje fizeni zdsahu pifi mimoiadné udalosti v koordinaci se zdsahovymi slozkami.

Upresneni: vzhledem k povinnostem vyplyvajicich z pozadavki vyhlasky by tato osoba neméla
byt osobou vykonavajici soustavny dohled nad radiacni ochranou. Jedna se o dvé odlisné véci
— vykondvani soustavného dohledu nad RO a zajisténi zabezpeceni zdroje 1. kategorie (podle
vyhlasky ¢. 422/2016 Sb. jsou to povinnosti odlisné).

Obsluha ozarovacde:

Obsluha ozatovace (Iékaf, zdravotni sestra, zdravotni laborant) postupuje dle tohoto planu
zabezpeceni. Je zodpovédnd za provedeni pozadovaného ukonu ozéfeni, zaznamenani této
¢innosti a dodrzovani stanoveného postupu zabezpeceni zdroje na oddéleni. NedodrZzeni
postupu je hodnoceno jako poruSeni pracovnich povinnosti.

7. Identifikace radionuklidovych zdroje

7.1 Kategorizace radionuklidového zdroje dle kategorie zabezpeceni

Na pracovisti transfuzniho oddgleni se pouziva uzavieny radionuklidovy zdroj *’Cs, ktery je
soucasti zafizeni typu Gammacell 3000 ELAN. Dle § 17 odst. 1 pism. b) vyhlasky
¢. 422/2016, je ozatovac krve zatazen do l. kategorie zabezpeceni.

7.2 Zpisob pouziti zdroje a mista pouZzivani

Uzavteny radionuklidovy zafi¢ Cs o certifikované aktivité XX, X TBq ke dni XX.XX.20XX
(vyrobni ¢islo XX) je urcen pro ozafovani krevnich ptipravki pred aplikaci pacientovi. Zdroj
je odstinén, v pfistroji je zabudovan fixnim zptsobem. Obsluha vloZi ozafované piipravky do
kontejneru, ktery si ptistroj po stisknuti tlacitka ,,START* sam pifesune ke zdroji. Obsluha
tedy se zdrojem sama nemanipuluje. Vyrobcem je firma XX, USA, vyrobni ¢islo pfistroje je
XXX. Hmotnost pfistroje je XX kg.



7.3 Umisténi budov a aredlu vzhledem k piistupnym mistam

Budova Transfuzniho oddéleni se nachazi na jizni stran¢ aredlu nemocnice, pfistup pro
vetejnost do budovy je...Planek aredlu (ptiloha ¢. X) je soucasti tohoto dokumentu. Aredl se
nachazi v husté osidlené/neosidlené casti mésta XX. Pristroj je umistén v mistnosti ¢. XX
v suterénu/nadzemnim podlazi TO nemocnice, pavilon XX. Planek suterénu/nadzemniho
podlazi nemocnice je soucasti tohoto dokumentu (pfiloha ¢. X).

8. Systém zabezpeceni radionuklidového zdroje

Zabezpeceni ozafovace krve na Transfuznim oddéleni nemocnice je navrzeno takovym
zpusobem, aby spliiovalo zakladni funkce, kterymi jsou - odrazeni, detekce, zdrzeni, zasah a
fizeni zabezpeCeni. Pro ucely odrazeni neautorizované osoby od mozného pokusu
o pfemisténi ¢i zneuziti radionuklidového zdroje je na nasem pracovisti zavedeno.... (napft.
oploceni, kamery, detektory pohybu, fyzicka ostraha). Tyto prostiedky maji za cil piesveédcit
neautorizovanou osobu o tom, ze nebude snadné se dostat ke zdroji a provést svlij zamer.

Rizeni zabezpeéeni radionuklidového zdroje zahrnuje zajisténi dostateénych personalnich a
finan¢nich zdroji pro zabezpeceni radionuklidového zdroje, vypracovani postupli a plant a
ochrana informaci o systému zabezpeCeni. S ohledem na zajiSténi UcCinnosti systému
zabezpeceni a kultury zabezpeceni je s témito informacemi zachdzeno uvazlivym piistupem.
S timto planem zabezpeceni radionuklidového zdroje jsou sezndmeni pouze odpovédni a
divéryhodni pracovnici. Stézejni funkce systému zabezpe€eni (detekce, zdrZzeni a zasah) jsou
detailné popsany v dalsich bodech tohoto planu zabezpeceni.

Upiesnéni:
Detekce nepovoleného piistupu k radionuklidovému zdroji 1. kategorie zabezpeCeni musi
zajistit:

- odhaleni kazdého pokusu o nepovolany pristup k radionuklidovému zdroji, musi byt
zajisténo vhodnym zarizenim a signalizaci véetné prenosu do dohledového centra (PCO).
Zajisteni této funkcionality musi byt provedeno adekvdtnim umisténim zdroje z pohledu
polohy v objektu a stavebniho reSeni, kdy vstupy a pristupy ke zdroji jsou monitorovany
detektory zabezpecovaciho systému a rizeny elektronickym pristupovym systémem,

- odhaleni pokusu o nepovolany pristup k radionuklidovému zdroji nepovolanym
pracovnikem drzZitele povoleni (insider) by mélo byt :zajisténo prostiednictvim
instalovanych bezpecnostnich technologii, kdy je neoprdavnény pristup detekovan.

- ziskani informaci nezbytnych k neprodlenému vyhodnoceni zjisténého nepovoleného
pristupu, je provadeno vystupy z EZS, EKV, CCTV (kamerovy systéem) a ndsledné
prenaseno na PCO.

ZdrZeni dostatecné k zahdjeni zasahu:

- je propocitavano z casu prvni detekce pokusu o vniknuti do objektu, potiebné doby na
prekonani mechanickych zabran pro vstup do objektu (mriZe, bezpecnostni dvere,
bezpecnostni nerozbitné folie na prosklenych plochach, nerozbitné prosklené plochy),

- dalsim zdrzenim a navysenim casu pro zdsah je zajisténi samotného zdroje mechanickym
zabezpecenim napr. pripevnenim zarizeni se zdrojem k pevné casti objektu, pripadné
navarenim c¢i jinym mechanickym pripevnénim pripravku branicich v manipulaci se
zdrojem (kotvy, ocelové popruhy, ocelové pasy),



- nmavySovanim téchto opatieni a jejich stupniovanim, ziskavame po celkovém secteni dobu,
kdy je nutné provést adekvatni zasah primo na objektu (v misté umisteni zdroje).

Zasah, ktery vede k zabranéni neopravnénému piemisténi radionuklidového zdroje:

- po vyhodnoceni prvni detekce a potvrzeni, Ze doslo k neautorizovanému pristupu
ke zdroji, musi drZitel povoleni neprodlene zajistit provedeni adekvatniho zasahu,

- ktomu je nutné vzit v uvahu proti jakému jednani (utoku c¢i naruseni) je zasah veden a
v souvislosti s tim uplatiiovat primérenost a ucinnost zasahu,

- zjistéeny nepovolany pristup, miize mit charakter primého prijeti poplachové zpravy od
zabezpecovaciho systému o naruseni mista se zdrojem nebo ohldsenim takovéto
skutecnosti obsluhou zarizeni, zaméestnancem, ¢i jinou osobou, kterd tuto udalost zjisti.

- informace o nepovoleném pristupu miize byt také predana obsluhou napr. pomoci tlacitka
stavu nouze (panikové tlacitko), tlacitka natlaku na kilavesnici EZS, ¢i zadanim
natlakového kodu, pripadné zadanim natlakového otisku prstu u biometrickych systémii
Fizeni pristupu,

- samotny zasah by mél byt proveden ostrahou objektu, zdsahovou skupinou externiho
poskytovatele bezpecnostnich sluzeb, piipadné primo slozkami Policie CR,

- systémem reakce se rozumi predem zpracovany plan zdasahu a jeho postupy smérujici
k provéreni takovéto krizové uddlosti, zpiisob jakym bude samotny zdsah provaden a kym
bude provaden.

Moziny popis: pristupové dvere do mistnosti s ozarovacem krve jsou vybaveny

bezpecnostnim/elektronickym zamkem na kartu, z vnéjsi strany jsou vybaveny kouli... Okna

mistnosti jsou vybavena specialni ochrannou folii. Pristupové vjezdy do nemocnice jsou
zabezpecené monitorovany kamerovym systéemem a zajisteny bezpecnostni agenturou.

V' prostorech ozarovace a chodby je nainstalovina kamera s napojenim na stdilou sluzbu.

Ve vnitrnim arealu nemocnice jsou provadeny pravidelné pochiizky pracovniky bezpecnostni

agentury s cetnosti.... Proti neopravnénému pouziti ozarovace je pristroj vybaven

bezpecnostnim klickem pro spusténi alarmu. Ddle uvedte popis reZimu den/noc (zajisteni
pracovisté/kodovani v mimopracovni dobé apod.).

9. Popis opatieni k zabezpeceni radionuklidového zdroje

9.1 Kontrola pristupu ke zdroji
Navrzeny rezim kontroly pristupu ke zdrojiim zajistuje (pospat v nize uvedeném smyslu):

- rezim pohybu osob v misté umisténé ozarovace krve s radionuklidovym zdrojem
v pracovni a mimopracovni dobé,

- rezim manipulace s klici, identifikacnimi prostiedky a médii, které se pouzivaji pro
systéem vstupu (pokud se pouzivaji), pridélovani a odevzdavani klici, jejich uschova a
evidence, ulozZeni pripadnych duplikatii a zpiisob jejich pouZiti,

- rezim manipulace s technickymi prostredky a jejich pouzivani (kamerové, pristupové a
zabezpecovaci systéemy).

Do mist, kde je umistén ozarovac krve by méli mit povoleno vstupovat pouze urcené osoby,
u kterych byla ovérena diivéryhodnost. Pristup k ozarovaci by mél byt evidovan zdpisem do

deniku pripadné elektronicky. Klice od téchto prostor vydavat pouze oprdavnénym osobam.
Pohyb ostatnich osob je dovolen pouze v doprovodu opravnéné osoby.



MozZny popis:

Pristup do mistnosti s ozarovacem krve je mozny dvema vchody z hlavni chodby. Pro zajisteni
kontroly pristupu k ozarovaci je na pracovisti zavedeno reZimové opatieni za vyuZiti
organizacnich opatreni a technickych prostiedkii. KIli¢c od mistnosti s ozarovacem krve je
uloZen na useku expedice Transfuzniho oddéleni. Pracovnik, ktery provadi ozarovani vzorkii,
prevezme kli¢ proti podpisu a pripravky k ozareni. Po ukonceni prace klic vrati spolu
s pripravky na urcené misto.

9.2 Detekce nepovoleného pristupu ke zdroji

Pro ucely detekce nepovoleného pfistupu k ozafovaci krve je na naSem pracovisti zavedeno. ..
Dale popiste, jakym zpusobem bude zajisténa detekce, tzn. zjisténi toho, Ze je néco
v neporadku - napr. v pracovni dobé zjisteni obsluhy ¢i nekoho dalsiho, kdo provadi primou
fyzickou kontrolu zdroje, nebo detekovani nepovoleného pristupu ke zdroji pomoci
kamerového systéemu (v mimopracovni dobé) ¢i pomoci signalizacnich a pohybovych
detektorui, eventualné dalsimi prostredky.

9.3 Zdrzeni nepovoleného pristupu ke zdroji

Pro ucely zdrzeni nepovoleného pfistupu k radionuklidovému zdroji je na naSem pracovisti
zavedeno, instalovano, napf.:

uzamykatelné dvete, mfize,

- zabezpeceni oken proti vniknuti,

- okna mistnosti jsou vybavena specialni ochrannou folii,

- zdroj je pevné zabudovan v zafizeni,

- zafizeni se zdrojem je ptfipevnéno do podlahy kotevnimi Srouby,

- jiné.
Upresnéni: v pripadé pokusu o neautorizovany pristup ke zdroji je Zadouci ztizit protivnikovi
cestu k zarizeni se zdrojem. Jde o navyseni casu (zdrZeni), ktery neopravnénd osoba potiebuje
k tomu, aby se dostala k ozarovaci krve a ziskala nad nim kontrolu. ZdrZeni pristupu miize
byt provedeno pomoci fyzickych barier ¢i mechanickych zabrannych prostiredkii. Vytvorenim
téchto bariér ziskavame dobu, kdy je nutné provést adekvatni zasah. Pro ucely zabezpeceni

radionuklidovych zdrojii je doporuceno vyuzivat u mechanickych prvkii vhodnou bezpecnostni
tridu.

9.4 Zpisob zasahu pri nepovolaném pristupu

Pti zjiSténi, ze doSlo k nepovolenému pftistupu k ozafovaci krve, persondl neprodlené
kontaktuje osobu odpovédnou za zabezpeceni zdroje a vedeni nemocnice. V piipade Ze je
odhalena manipulace se zafizenim neoprdvnénou osobou, je bezprostiedné¢ kontaktovdna
zésahova slozka (bezpe&nostni agentura, pfislusné oddéleni PCR). Pro tiely provedeni zasahu
na zjiStény a potvrzeny nepovoleny pfistup ke zdroji je na naSem pracovisti zaveden
nasledujici postup.

Upresneni: je nutné adekvatnim zpiisobem reagovat a provést predem stanovend opatieni,
ktere smeruji k realizaci provedeni zdasahu. Je vsak potieba rozlisit pracovni a mimopracovni
dobu. Cilem zasahu je zabrdanéni nepovolené cinnosti, zajisténi neautorizované osoby a
ziskani opétovné kontroly nad zdrojem. Jedna se o akci odpovednych pracovnikii, fyzické
ostrahy ¢i prislusnikii Policie CR.



9.5 Zpisob komunikace mezi odpovédnymi osobami

Zde uvedte popis zpiisobu komunikace mezi odpovédnymi osobami, a to jak v pracovni, tak i
v mimopracovni dobé. Kontakty na odpovédné osoby uvedte v priloze planu zabezpeceni.

9.6 Zabezpeceni zdroje béhem jeho prepravy

Zatizeni neni pienosné, je vyuzivano na stabilnim pracovisti pro ucely ozafovani krevnich
piipravki. Preprava radionuklidového zdroje neni provadéna, zdroj je pevné
zabudovan v pfistroji - ozafovaci Gammacell, ktery je upevnén do podlahy kotevnimi
Srouby.

10. Popis administrativnich opatieni k zabezpeceni zdroju

10.1 Prava a povinnosti pracovniki

Obsluha ozafovace postupuje v souladu stimto pldnem zabezpeceni. Je zodpovédna za
provedeni ozafeni vzorkli a soucasné je povinna dodrzovat zavedeny rezim zabezpeceni
radionuklidového zdroje.

S pfistrojem smi manipulovat pouze opravnénd osoba, kterd prosSla Skolenim pro praci na
daném pfistroji a kterd byla seznamena s timto planem zabezpeceni. Pfi odchodu z mistnosti,
kde je umistén ozatovac, je kazdy pracovnik povinen zkontrolovat, ze pfistupové vchody jsou
uzamcené a je zamezeno moznému vstupu nepovolanym osobam.

V ptipadé, Ze se v prostorach ozafovace nachdzi jina osoba nez obsluhujici personal napft.
servisni technik, je obsluhujici persondl povinen byt pfitomen spole¢né s touto osobou.
V ptipadé¢ servisniho zasahu je osoba provadéjici servisni tikon povinna provést zaznam o této
¢innosti. Osoba, kterd provedla ozatreni vzorkd, je rovnéz povinna provést zdznam.

10.2 Zabezpeceni v pripadé udrzby a oprav prvki systému zabezpeceni

Béhem udrzby ¢i opravy zavedeného systému zabezpeceni, kdy neni bezpecnostni systém
aktivni, jsou nastavena zvlastni pravidla (opatfeni), kterd zajisti, Ze zdroj bude 1 nadéale pod
ptimou kontrolou. Ddle uvedte popis zpiisobu zabezpeceni zdroje, pokud systém neni funkcni
(je odstaven)...

10.3 Zajisténi ochrany informaci diileZitych z hlediska zabezpeceni

Vyse uvedené informace miize drzitel povoleni poskytnout pouze osobam, které je potiebuji
pro vykon jim svéfené ¢innosti a pouze v rozsahu, ktery k tomuto vykonu potiebuji. Drzitel
povoleni pravidelné provétuje divéryhodnost osob, kterym jsou pifedavany informace o
zdrojich, jejich zabezpeceni a reZimovych opatfeni. Kazdy pracovnik je povinen zachovavat
mlcenlivost o zabezpeceni zdroje a s nim spojenych informaci.

Upresnéni: je zcela na Vasem rozhodnuti jakou formou bude diivéryhodnost osob ovérena a
co bude rozhodujici — napr. pohovor s pracovnikem, délka jeho praxe v zaméstnani
(na pracovisti se zdrojem), ndzor a doporuceni osoby odpovédné za zabezpeceni ¢i rozhodnuti
vedeni.

Drzitel povoleni musi rovnéz zajistit ochranu informaci, které se vztahuji k zabezpeceni
radionuklidového zdroje. Mohou jimi byt napr. informace o poplachovém a tisnovém systému,
zavedeném kamerovém okruhu, zpiisobu provedeni zasahu.



Dalsi informace diilezité z hlediska zabezpeceni radionuklidovych zdrojii se tykaji organizacni
struktury zaméstnancu, kteri maji pristup ke zdroji, pripadné maji oprdavnéni pouzivat a
ovladat zabezpecovaci prostiedky, informace tykajici se ovladani a zachazeni s elektronickym
pristupovym systémem (pokud je zaveden), klicového hospodarstvi a systému generdlniho
klice.

Podle vyhlasky ¢. 422/2016 Sb. jsou informacemi diilezitymi z hlediska zabezpeceni
radionuklidového zdroje:

- udaje o radionuklidovych zdrojich a jejich

- umisteni, planované zpiisoby prepravy a jeji trasy,

- udaje obsazené v planu zabezpeceni,

- udaje o systéemu zabezpeceni,

- udaje o ostraze,

- udaje o administrativnich opatrenich v ramci zabezpeceni

- radionuklidového zdroje a

- udaje o zasahu.

Dokumenty, SW pripadné souvisejici soubory, musi byt uchovdvany v uzamceném a
(elektronicky) strezenem prostoru — kancelari, radné uloZené bez moznosti primeého
neautorizovaného pristupu. Pokud se jedna o SW prvky a soubory uloZené v pocitaci, ¢i na
datovych nosicich, museji byt tyto radné zabezpeceny.

10.4 Zpisob kontroly pristupu ke zdroji

Ptistup ke zdroji ma opravnény a proskoleny pracovnik, ktery pfevezme kli¢ od mistnosti,
ktery je uloZzen na ureném misté (zde konkretizujte zpisob kontroly pfistupu ke zdroji,
predavani klict, zaznamenavani vstupu apod.).

10.5 Zptisob proskolovani a vycviku personalu

VSichni pracovnici jsou odpovédni za dodrZzovani opatfeni zabezpeceni zdroje. S Cetnosti
jednou za rok jsou seznamovani s pozadavky na zabezpeceni zdroje. Osoba odpovédné za
zabezpeceni zdroje provaddi namétkovou kontrolu, zda persondl dodrzuje postupy pro
zabezpeceni zdroje. Z namatkovych kontrol je pofizen zdznam, ktery je uloZen u této osoby.
Nové€ zatazeni pracovnici jsou proskoleni o bezpecnostnich opatfenich a toto proskoleni
potvrzuji svym podpisem.

10.6 Popis opatreni pri zvySeni hrozby zneuziti zdroju

Pravideln¢ ve stanoveném terminu je posuzovana aktudlnost hrozby zneuziti
radionuklidového zdroje, a to 1 posouzenim hrozby zneuziti zdroje vnitfnim pracovnikem.
Pokud pfi tomto posuzovani bude zjiSténo, Ze se zménila uroven rizika mozného ttoku c¢i
zneuziti zdroje bude cely systém zabezpeCeni ptehodnocen a pfizpisoben novym
pozadavklim zohlediiujicich tyto okolnosti. Transfuzni oddéleni a také celda nemocnice budou
reagovat na zménu bezpeénostni situace v CR a zjevné zvysenou hrozbu zneuziti zdroje.
Opatieni bude konzultovéano s feditelstvim nemocnice, SUJB a p¥ipadné s Policii CR.



Prilohy:

1. Organiza¢ni f4d nemocnice — jmenny seznam opravnénych pracovniki
2. Planek aredlu nemocnice

3. Planek nadzemniho podlazi TO

4. Kontakty - odpovédné osoby

osoba odpovédna za zabezpeceni vedouci Transfuzniho oddé€leni
radionuklidového zdroje

statutarni zastupce
(feditel nemocnice)



